MA ALLE ANSATTE GJENNOMGA ALLE MODULER?
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Svaret er nei. Hvilke moduler de forskjellige
ansattgrupper bgr gjennomfgre, avhenger av hva
de behandler av personopplysninger. Den enkelte
kommune bestemmer dette selv.

e Medarbeidere med primaert mobile enheter som
ikke behandler personopplysninger i saerlig grad kan
f.eks. gjennomfgre modul 1,2,3,4 og 8.

e Medarbeidere med administrative oppgaver
eller som i liten grad arbeider med searlige
kategorier (sensitive) personopplysninger bgr
kanskje gjennomfgre modulene 1,2,3,4,5 og 8.

e Medarbeidere som jobber med seaerlige kategorier
(sensitive) personopplysninger, ansatte i IT,
arkivansatte, systemeiere og systemforvaltere bgr
gjennomfgre modulene 1,2,3,4,5,6,8.

e Ledere pd alle niva bgr giennomfgre alle moduler.

PRAKTISK INFORMASJON

Kompetanseprogrammet er tilgjengelig i KS Lzering
(www.kslaring.no). De som er kunder av KS Lzering
har mulighet for & hente ut statistikk og fglge opp
gjiennomfgring via rapportfunksjonene i lgsningen.
(De kommuner som ikke er kunde av KS Leering kan fa
tilgang til programmet via ID-porten.)

Baerum kommune har utarbeidet en del materiell il
gjenbruk og inspirasjon. Dette omfatter spgrsmal til
kompetansemaling, kampanjemateriell mv. Dette finner
du lenke til pa kins.no nar kompetanseprogrammet er
klart (hgsten 2019).

KiNS har ogsa andre kurs og konferanser gjennom aret;
fglg med pa kins.no eller pa vare facebooksider.

Kompetanseprogrammet er opprinnelig utviklet for
Kgbenhavn kommune. Oversettelse og tilpasning til norske
forhold og er et samarbeidsprosjekt mellom KiNS og Baerum
kommune. Datatilsynet og KS har ytt verdifulle bidrag inn i
hele prosessen, KS ogsa finansielt.

KiNS og samarbeidspartnere har gjort sitt beste for at kurset
skal ha best mulig kapasitet, men kan likevel ikke svare for
feil og mangler. Den enkelte kommune kan ha egne Igsninger
pa enkelte av temaene som tas opp i programmet uten at
dette er bedre eller darligere.

KiNS-kurs gdr nG ogsa inn i e-lzering:

Personvern og
informasjonssikkerhet

Kompetansepakke for kommuner og fylkeskommuner

Personvernforordningen (GDPR) innebaerer at
kommuner og fylkeskommuner skal gjennomfgre og
dokumentere at ansatte har gjennomfgrt opplaering i
personvern og informasjonssikkerhet.

Dette kompetanseprogrammet er utviklet med
utgangspunkt i 100 leeringspunkter som skal
sikre at de som gjennomfgrer programmet har
tilstrekkelig kunnskap til & ivareta personvern og
informasjonssikkerhet for brukere, innbyggere og
medarbeidere.

Kurset er utviklet for Kgbenhavn kommune, men KiNS
har fatt lov & bruke det i Norge for sine medlemmer.
Sammen med Baerum kommune, KS og Datatilsynet,
har vi na tilrettelagt hele kompetanseprogrammet pa
norsk i KS Laering sin e-leeringsplattform.

Lykke til med oppleeringen!
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Innhold i kompetanseprogrammet
Programmet bestar av atte e-leeringsmoduler og fem
filmer. Modulene avsluttes med en Quiz som ma bestas
for at modulen blir godkjent som gjennomfgrt.

Filmene er et godt supplement til e-leeringene, men
de kan ogsa brukes alene (filmene er sikkert kjent for
noen fra fgr).

Bade modulene og filmene er tekstet (hvis du gnsker).

GRUNNLEGGENDE INFORMASJONSSIKKERHET (1)

Dette er et innfgringskurs i informasjonssikkerhet for

alle ansatte. Her er enkle rad til hva hver enkelt av oss
kan gjgre for at informasjon ikke kommer pa avveier.

SIKKERHET PA MOBILE ENHETER (2)
| kommunen brukes smarttelefon, nettbrett eller
andre mobile Igsninger i
mange tjenester. Her har
vi tilgang til kommunal
informasjon gjennom
f.eks. synkronisering
av e-post,
pasientinformasjon,
tekniske
driftslgsninger,
applikasjoner mv.
Dette gjgr at vima
ha tilstrekkelige
sikkerhetstiltak for
a sikre at informasjon
ikke kommer pa avveier.

TRUSLER FRA IT-KRIMINELLE (3)

Bruk av kommunikasjonsteknologi gjgr oss mer sarbare
i forhold til angrep fra IT-kriminelle. Vi opplever stadig
forsgk pa svindel eller at noen forsgker a fa tak i
informasjon om oss som ansatte eller brukere. Det er
derfor viktig at vi kjenner til de metodene som brukes
for 4 fa tilgang til informasjon, og at vi vet hvordan vi
skal forholde oss dersom noe skjer.

FYSISK SIKKERHET (4)

Bade logiske og fysiske sikkerhetstiltak er ngdvendig
for d ivareta den samlede informasjons-sikkerheten.
Fysiske tiltak skal hindre at uvedkommende far tilgang
til kommunens lokaler, utstyr, dokumenter mv.

GRUNNLEGGENDE PERSONVERN (5)

Ny lovgivning stiller strenge krav til ivaretakelse av
personvernet. Det betyr at vi alle ma vite hva dette
innebaerer, herunder hva som er personopplysninger,
og hvilke krav som stilles ved behandling av disse.

UTVIDET PERSONVERN (6)

Denne modulen er beregnet pa de som behandler eller
forvalter seerlige kategorier (sensitive)
personopplysninger. Dette krever spesiell aktsomhet og
kunnskap.

INFORMASJONSSIKKERHET FOR LEDERE (7)

Ivaretakelse av personvern og informasjons-sikkerhet
er et lederansvar. Det er derfor viktig at ledere

har ngdvendig kompetanse innen personvern og
informasjonssikkerhet, og at de legger til rette for at
ansatte gjennomfgrer kompetanse-programmet.

HANDTERING AV SIKKERHETSHENDELSER (8)

Som kommune ma vi ha ngdvendige sikkerhets-
mekanismer pa plass, men vi ma ogsa vite hvordan
vi handterer de hendelser som oppstar. | henhold til
ny lovgivning har kommunen en frist pa 72 timer til &
melde alvorlige sikkerhetshendelser til Datatilsynet.

FILMENE

¢ Informasjonssikkerhet for ledere
e Informasjonssikkerhet for ansatte
¢ Sikkerhet pa mobile enheter

e Phishing og falske e-poster

* Lpsepengevirus
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